
¿Sabías que pueden 
clonar tu número celular?

BanCoppel S.A. Institución de Banca Múltiple es una persona moral distinta de Coppel S.A. de C.V., así como de cualquiera de sus negocios a�liados o vinculados.

Considera lo siguiente para prevenirlo:

No pierdas de vista tu celular y protege tu información.

Con�gura un PIN, contraseña u otro factor de 
autenticación adicional en la cuenta de tu celular.

No proporciones información de tus cuentas 
bancarias, NIP o claves.

Si desechas documentos o información asegúrate de 
destruirlos completamente.

Si te quedas sin señal sin motivo alguno, contacta a 
atención a clientes de tu telefonía para aclararlo.
Lo más recomendable es cambiar tu número y cambiar 
las contraseñas de todas tus cuentas.

Manténte alerta de los cargos a tus tarjetas, activa las 
noti�caciones de tus movimientos bancarios vía SMS o 
correo electrónico.

Se conoce como "SIM Swapping" o “Cambio de CHIP”, consiste en 
que los ciberdelincuentes roban tu número al clonar tu chip y con ello hacen 
pasar su dispositivo como el tuyo para tener acceso a tus SMS y llamadas 
telefónicas.

Su objetivo es hacerse pasar por ti y 
realizar fraudes, suplantación de 
identidad, robar datos y cuentas 
asociadas a tu celular para entrar a 
tus aplicaciones bancarias o 
incluso solicitar créditos a tu 
nombre.


